ZASTITITE SVOJU FIRMU | ZAPOSLENE

KAKO POSTUPITI
UKOLIKO SE
REALIZUJE DDoS
NAPAD

o™
PRIJAVITE SVAKI INCIDENT ___,2 o
% . . :

NA NASEM PORTALU g emiieeee
SHB CEHT



PRIPREMA

Cilj: Uspostaviti kontakte, definisati procedure i prikupiti informacije kako
biste uStedeli vreme tokom napada.

PODRSKA INTERNET SERVIS PROVAJDERA (ISP)

o Obratite se pruzaocu ISP usluga kako biste saznali koje usluge za ublazavanje DDoS napada
imaju u svojoj ponudi (besplatne ili placene) i koji postupak treba da sledite. Pruzaoci ISP usluga
mogu da pomognu u preduzimanju radnji prilikom DDoS napada, u pogledu brzine i efikasnosti.

o Ako postoji mogucnost, pretplatite se na redudantnu Internet konekciju.

o Ako postoji mogucnost, pretplatite se na uslugu prevencije od DDoS napada kod vaSeg provajdera.

o Ako postoji mogucénost, zatrazite od ISP-a da postave filtere za portove i veliinu paketa.

o Uspostavite kontakte sa pruzaocem internet usluga i organima za sprovodenje zakona. Proverite da
li imate mogucnost koris¢enja van opsega (out-of-band) kanala za komunikaciju (npr. telefon).

o KonfiguriSite pravila na firewall-u kako bi se blokirao dolazni saobradaj sa adresa izlistanih
u RFC 5735, kao i rezervisanih IP adresa (0/8), loopback adresa (127/8), privatnih adresa (RFC
1918 blokirati 10/8, 172.16/12 i 192.168/16), unassigned DHCP client adresa (169.254.0/16) i
multicast adresa (224.0.0/4). Ova podeSavanja mozete traziti i od vasSeg ISP-a.

POPISNA LISTA

o Kreirajte listu tzv. whitelist IP adresa i protokola koje morate da propustite i na taj nacin odredite
prioritete u saobracaju tokom napada. Ne zaboravite da uklju¢ite vaSe klju¢ne stejkholdere u
poslovanju.

o Dokumentujte detalje o vasoj IT infrastrukturi, ukljuCujuci nosioce posla, IP adrese i krug ID-jeva,
podeSavanja rutiranja (AS itd.); Pripremite dijagram topologije mreZe i popis imovine.

MREZNA INFRASTRUKTURA

o Dizajnirajte mreznu infrastrukturu tako da nemate jedinstvenu tacku otkaza (Single Point of
Failure) ili usko grlo.

o Distribuirajte svoje DNS servere i druge kriti¢ne servise (SMTP, itd.) kroz razlicite AS.

e Qjacajte (hardening) konfiguraciju mreze, operativnih sistema i komponente aplikacija koje mogu
biti cilj DDoS napada.




Oznacite performanse vasSe trenutne infrastrukture, tako da napad identifikujte brze i tacnije.
Ako va$ posao zavisi od interneta, razmislite o kupovini specijalizovanih proizvoda ili usluga za
ublaZavanje posledica od DDoS napada. Ovu uslugu moZete zatraZiti i od vaseg ISP-a.

Proverite podeSavanja DNS time-to-live (TTL) za sisteme koji mogu biti napadnuti.
Smanijite vrednost TTL-a ako je potrebno da biste olak3Sali DNS-u preusmeravanje u slucaju
napada na originalne IP adrese. Preporucljivo podeSavanje TTL-a je na 600s.

U zavisnosti od kriti¢nosti vasih usluga, razmislite o podeSavanju rezervne kopije koju mozete
ukljuciti u slucaju problema.

Kako bi ojacali zaStitu od DDoS napada, povecajte propusni opseg na veb serveru. Ovim ne
reSavate problem, ve¢ dobijate na vremenu da reagujete.

Podesite nize pragove za SYN, ICMP i UDP pakete na mreznim uredajima kako bi umanijili Stetu
od napada.

INTERNI KONTAKTI

Uspostavite kontakte izmedu svojh timova za IDS, firewall, sistemsku i mreznu podrsku.

Saradnja u okviru svih poslovnih linija da biste razumeli posledice koje ostavlja na
poslovanje (npr. gubitak novca) moguci scenario DDoS napada.

Ukljucite timove za BCP/DR (Business Continuity Planning/Disaster Recovery) u proces planiranja.
Ovi planovi vam mogu pomo¢i u reagovanju prilikom DDoS napada.

Fazu ,pripreme” treba smatrati najvaZnijim elementom za uspeSno reagovanje na DDoS

incident.

IDENTIFIKACIJA

Cilj: Otkriti incident, utvrditi njegov obim i odgovarajuce strane koje su
ukljucene.

Simptomi DDoS napada u nekim slu¢ajevima mogu upucivati na nemaliciozne probleme, kao $to su
tehnicki problemi na odredenom delu mreze ili problemi nastali tokom odrzavanja od strane sistem
administratora. Medutim, na sledece simptome obratite paznju jer mogu ukazivati na DoS ili DDoS
napade:

Usporene mrezne performanse (tokom otvaranja fajlova ili pristupa veb stranicama).
Nedostupan veb sajt ili deo veb sajta.
Nemogucnost pristupa bilo kom veb sajtu.




Najbolji nacin da se detektujete i identifikujete DDoS napad je kroz analizu i pracenje mreznog
saobracaja, Sto mozete postici preko firewall-a ili sistema za detekciju napada. Administratori mogu
postaviti pravila za detekciju sumnjivog saobracaja i identifikaciju izvora tog saobracaja.

ANALIZA NAPADA

o Potrebno je da razumete logicki tok DDoS napada i identifikujte infrastrukturne komponente na
koje je uticao, odnosno utvrditi lokacije gde je DDoS napad izvrSen, analizom firewall-a za
propustene i odbijene pakete.

e Dostavite ISP-u IP adresu napadaca.

o Potrebno je da uvidite da li ste meta napada ili kolateralna Zrtva.

o Pogledajte opterecenje i logove fajlova sa servera, rutera, firewall-ova, aplikacija i druge pogodene
infrastrukture. Kako bi smanijili Stetu nastalu SYN Flood napadima. U podeSavanjima na perifernim
uredajima kao Sto su firewall i proxy serveri, podesite , TCP keepalive" i ,,Maximum Connections".

o Identifikujte sve aspekate koje DDoS saobracaj razlikuju od normalnog saobracaja, kao Sto su:

—> lzvorniSne IP adrese, AS itd.
—> OdrediSni portovi

—> URL adrese

—> Flag-ovi protokola

e Za analizu mreze mogu se Kkoristiti alati za pracenje saobracaja, kao Sto su: Tcpdump,
Tshark,WireShark, Snort, Argus, Ntop, Aguri, MRTG.

o Ako je moguce, kreirajte NIDS (Network Intrusion Detection Systems) potpis da biste razlikovali
normalni od zlonamernog saobracaja.

UKLJUCITE INTERNE | EKSTERNE AKTERE

o Obratite se svojim internim timovima da biste saznali kako oni vide napad.

o Trazite pomoc¢ od svog ISP-a. Budite konkretni u vezi sa saobracajem koji zelite da kontroliSete:
—> Ukljucene mrezne blokove
—> Izvorisne IP adrese
—> Protokole

o Obavestite izvrSne i pravne timove u okviru vase kompanije.

PROVERITE POZADINU

o Saznajte da li je kompanija dobila ponudu iznude pre samog napada.
o Proverite da li bi neko imao interes da preti vasoj kompaniji:

—> Konkurenti

—> IdeoloSki motivisane grupe (hacktivists)

—> Bivsi zaposleni




SPRECAVANJE DALJEG SIRENJA

Cilj: Ublaziti efekte napada na ciljano okruZenje.

« Ako je usko grlo odredena funkcija (feature) aplikacije, privremeno onemogucdite tu funkciju.

o Pokusajte da reguliSite ili blokirate DDoS saobracaj ako je moguce 3to je blize mreznom ,oblaku” preko
rutera, firewall-a, load balancer-a, specijalizovanih uredaj i slicno.

o Prekinuti nezeljene veze ili procese ka serverima i ruterima i podesite njihova TCP/IP podeSavanja.

o« Ako je moguce, prebacite se na alternativne sajtove ili mreze koriste¢i DNS ili neki drugi
mehanizam. Blackhole rutiranje DDoS saobracaja koje je usmereno na originalne IP adrese.

o Postavite alternativni kanal za komunikaciju izmedu vas i vasih korisnika/kupaca (npr: veb server,
mejl server, voice server itd.)

« Ako je moguce, usmerite saobracdaj kroz servis ili uredaj za filtriranje saobracaja (traffic-
scrubbing) preko DNS -a ili promene rutiranja (npr: sinkhole rutiranje).

o KonfiguriSite izlazne filtere tako da blokiraju saobrac¢aj u vaSim sistemima i sprece
slanje odgovora na DDoS saobradaj (npr: backsquatter saobracaj), da biste izbegli dodavanje
suvisnih paketa u mrezi.

o U slufaju pokusaja iznude od strane zlonamernog napadaca, pokusajte da kupite vreme. Na
primer, objasnite da vam treba viSe vremena kako biste dobili odobrenje rukovodstva.

Ako je usko grlo na strani ISP-a, samo ISP moZe da preduzme efikasne akcije u vezi sprecavanja
neZeljenog saobracaja. U tom slucaju, da biste reSili problem uskog grla potrebno je da radite
zajednosa vaSim ISP-om i obavezno podelite sve bitne informacije brzo i efikasno kako biste
reSili problem u Sto kraéem roku.

SANACIJA

Cilj: Preduzeti akcije za zaustavljanje DDoS napada

o Obratite se ISP-u i uverite se da primenjuje mere za sanaciju. Neke od moguc¢ih mera koje se
mogu preduzeti:
—> Filtriranje (ako je moguce na nivou Tier 1 ili Tier 2)
—> Filtriranje saobradaja (Traffic-scrubbing)/Sinkhole/Clean-pipe)
—> Blackhole rutiranje
o Ako su identifikovani DDoS napadaci, razmotrite ukljucivanje tima za sprovodenje zakona. lzvrsni
i pravni tim rade dalje po procedurama vaSe kompanije i zakona.

Va3 ISP uglavnom pruZa podrSku za sanaciju tehnickih radnji.




OPORAVAK

Cilj: Vratiti u prethodno funkcionalno stanje.

PROCENITE KRAJ DDoS NAPADA

Proverite da li su usluge koje su bile pod uticajem napada ponovo dostupne.
Proverite da li su sve performanse vase infrastrukture vracene na pocetno stanje.

VRATITE SISTEM NA NORMALNO FUNKCIONISANJE

o Vratite saobracaj na originalnu mrezu.
o Restartujte stopirane servise.

Vazno je da su akcije povezane sa oporavkom sistema uskladene sa mreznim
timovima. Vra¢anje usluga mozZe imati neocekivane posledice.

POSLEDICE

Cilj: Dokumentujte detalje incidenta, diskutujte o naucenim lekcijama i
prilagodite planove i odbranu.

Razmislite koje korake biste preduzeli kako bi brze ili efikasnije odgovorili na incident.

Ako je potrebno, prilagodite pretpostavke koje su uticale na odluke donete tokom DDoS
incidenta.

o Procenite efikasnost reagovanja na DDoS proces, koji uklju€uje ljude i komunikaciju.

Razmislite 0 odnosima unutar i van vase organizacije koje bi vam mogle pomo¢i u buduénosti u
slu€aju incidenta.

Saradnja sa pravnim timom mozZze imati veliki znacaj, narocito ako je postupak u toku.
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https://github.com/certsocietegenerale

Security Tip - Understanding Denial-of-Service Attacks - CISA

Guidance on Responding to Denial of Service Attack for SME - KISA
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https://github.com/certsocietegenerale/IRM/blob/master/EN/IRM-4-DDOS.pdf
https://www.us-cert.gov/ncas/tips/ST04-015
https://www.boho.or.kr/filedownload.do?attach_file_seq=2354&attach_file_id=EpF2354.pdf

